ELFAMAK LTD. STi.KiSiSEL VERi SAKLAMA VE iMHA POLITIKASI
TANIMLAR ve KISALTMALAR

Alici Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi kate-
gorisidir. Envanter: Kisisel Veri isleme Envanteridir. ilgili Kullanici: Verilerin teknik olarak
depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak
Uzere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan aldigi yetki ve
talimat dogrultusunda kisisel verileri isleyen kisilerdir. imha: Kisisel verilerin silinmesi, yok
edilmesi veya anonim hale getirilmesidir. Kanun: 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu'dur. Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulun-
dugu her turli ortama verilen addir Kisisel Veri isleme Envanteri: Veri sorumlularinin is siirec-
lerine bagh olarak gerceklestirmekte olduklarn kisisel verileri isleme faaliyetlerini; kisisel
verileri isleme amaclarini, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturduklari ve detaylandirdiklari envanterdir. Kurul: Kisisel Verileri Koruma
Kurulu'dur. Kurum: Kisisel Verileri Koruma Kurumu'dur. Ozel Nitelikli Kisisel Veri: Kisilerin irki,
etnik kokeni, siyasi dustincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafe-
ti, dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati, ceza mahkdmiyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir. Periyo-
dik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla
resen gerceklestirilecek silme, yok etme veya anonim hale getirme islemidir. Politika:
Elfamak Ltd. Sti.Kisisel Veri Saklama ve imha Politikasi. Sicil: Kisisel Verileri Koruma Kurumu
Baskanhgi tarafindan tutulan Veri Sorumlulan Sicilidir. Veri Kayit Sistemi: Kisisel verilerin
belirli kriterlere gore yapilandirilarak islendigi kayit sistemidir. Veri Sorumlusu: Kisisel verile-
rin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yone-
tilmesinden sorumlu olan gercek veya tuzel kisidir. Yonetmelik: Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Haline Getirilmesi Hakkinda Yonetmelik'tir. Elfatek: Elfamak Ltd.
Sti.(Veri Sorumlusu) Sirket: Elfamak Ltd. Sti.(Veri Sorumlusu) Kisisel Verilerin Korunmasi
Politikasi icerisinde bulunan tanimlar is bu Politika icin de gecerlidir.

1. KAPSAM Elfamak Ltd. Sti.Kisisel Veri Saklama ve imha Politikasi (Bundan sonra “Politika”
olarak adlandinlacaktir); Elfamak’in kisisel verilerin islendigi departmanlariile calisanlarini ve
Elfamak’in veri paylasiminda bulundugu is ortaklarini, is ve hizmet satin aldigi tiizel/gercek
kisileri, 3. kisi ve resmi kurum ve kuruluslar ile kanunun yetkilendirdigi tlizel/gercek kisileri
kapsamaktadir. ELFAMAK LTD. STi.KIiSISEL VERI SAKLAMA VE iMHA POLITIKASI isbu Politika;
Elfamak ‘in kisisel veriler lizerinde uygulayacagi saklama faaliyetlerine iliskin bilgi ve imha
faaliyetlerini kapsayacak olup, her tiirlii imha gereksinimi sonucunda uygulanacaktr. ilgili
mevzuatin degismesi veya glincellenmesi durumunda, Elfamak politikasini ilgili mevzuata
uyumlu olacak sekilde yenileyebilecek, degistirebilecek veya giincelleyecektir. isbu Politi-
ka'nin Elfamak tarafindan uygulanmasinda hukuki bir engel olmasi, uyumsuzluk ortaya
ctkmasi ve/veya yeni diizenlemeler isiginda glincelleme ihtiyaci dogmasi halinde, Elfamak,
Politika ve uygulamasini yeniden belirleyebilecektir.

2. AMAG Elfamak Ltd. Sti. Kisisel Verileri Saklama ve imha Politikasi (“Politika”), Elfamak Ltd.
Sti.(Elfamak) tarafindan gerceklestirilmekte olan saklama ve imha faaliyetlerine iliskin is ve
islemler konusunda usul ve esaslar belirlemek amaciyla hazirlanmistir. Elfamak; kanun ile
belirlenen temel ilkeler dogrultusunda; sirket calisanlari, calisan adaylari, hizmet saglayicila-
r, ziyaretciler ve diger tiglincu kisilere ait kisisel verilerin T.C. Anayasasi, uluslararasi s6zles-
meler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) ve diger ilgili mevzuata
uygun olarak islenmesini ve ilgili kisilerin haklarini etkin bir sekilde kullanmasinin saglanma-
sini oncelik olarak belirlemistir. Kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler,
Elfamak tarafindan bu dogrultuda hazirlanmis olan Politikaya uygun olarak gerceklestirilir.

3. KAYIT ORTAMLARI Kisisel veriler, Elfamak tarafindan Tablo 1'de listelenen ortamlarda
hukuka uygun olarak guivenli bir sekilde saklanir.

Tablo 1: Kisisel veri saklama ortamlari

Elektronik Ortam Elektronik Olmayan Ortam
o Sunucular (Etki alani, yedekleme, e- o Kagit
posta, veri tabani, web, dosya paylasim, o Manuel veri kayit sistemleri (anket
vb.) formlari, ziyaretgi giris defteri)
o Yazihmlar (ofis yazilimlari, portal) o Yazil, basili, gorselortamlar

o Bilgi glivenligi cihazlari (gtivenlik duvari,
saldir tespit ve engelleme, glinlik log
kayit dosyasi, antivirilis vb.)

o Bulut sistemleri

o Bilgisayarlar (Masalstu, dizstl)

o Mobil cihazlar (telefon, tabletvb.)

o Optik diskler (CD, DVDvb.)

o Cikartilabilir bellekler (USB, Hafiza Kart
vb.)

o Yazic, tarayic, fotokopi makinesi,

parmak okuyucu vb.

4. KiSiSEL VERILERIN SAKLANMASINI VE iMHASINI GEREKTIREN DURUMLAR

A- KISISEL VERILERIN SAKLANMASINI GEREKTIREN DURUMLAR ELFAMAK LTD. STi.KiSISEL
VERI SAKLAMA VE IMHA POLITIKASI

Kanunun 3 tGinci maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4 Gincli mad-
desinde islenen kisisel verinin islendikleri amagla baglantili, sinirh ve 6lculi olmasi ve ilgili
mevzuatta 6ngorilen veya islendikleri amacg icin gerekli stire kadar muhafaza edilmesi
gerektigi belirtilmis, 5 ve 6 nct maddelerde ise kisisel verilerin isleme sartlari sayilmistir. Buna
gore, Elfamak faaliyetleri cercevesinde kisisel veriler, ilgili mevzuatta 6ngoriilen veya isleme
amaclarimiza uygun stire kadar saklanir.

i Saklamayi Gerektiren Hukuki Sebepler Elfamak’da, faaliyetleri cercevesinde islenen
kisisel veriler, ilgili mevzuatta 6ngorilen siire kadar muhafaza edilir. Bu kapsamda kisisel
veriler; ® 6698 sayil Kisisel Verilerin Korunmasi Kanunu, e 6098 sayili Tuirk Bor¢lar Kanunu, e
4734 sayih Kamu ihale Kanunu, e 657 sayili Devlet Memurlari Kanunu, e 5510 sayili Sosyal
Sigortalar ve Genel Saglik Sigortasi Kanunu, e 5651 sayili internet Ortaminda Yapilan Yayinla-
rin Dulzenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun, ¢ 5018 sayili Kamu Mali Yonetimi Kanunu, e 6331 sayil Is Saghigi ve Giivenligi Kanunu,
¢ 4982 Sayili Bilgi Edinme Kanunu, @ 3071 sayili Dilek¢e Hakkinin Kullanilmasina Dair Kanun,
e 4857 sayili is Kanunu, e 2547 sayili Yiiksekégretim Kanunu, e 5434 sayili Emekli Saghg
Kanunu, e 2828 sayili Sosyal Hizmetler Kanunu e isyeri Bina ve Eklentilerinde Alinacak Saglik
ve Glvenlik Onlemlerine iliskin Yonetmelik e Arsiv Hizmetleri Hakkinda Yénetmelik e Bu
kanunlar uyarinca yururlikte olan diger ikincil dizenlemeler ¢cercevesinde 6ngoriilen sakla-
ma sureleri kadar saklanmaktadir.

ii. ii. Saklamayi Gerektiren isleme Amaclari islenen kisisel verileriniz, mevzuat tarafindan
ongorilen temel ilkelere uygun olarak Elfamak tarafindan asagida yer alan amacglarla saklan-
maktadir: eElfamak’in yurattigu ticari faaliyetlerin mevzuata ve Sirket politikalarina uygun
olarak yerine getirilmesi icin Sirket'imizin is birimleri tarafindan gerekli calismalarin yapiima-
si ve bu dogrultuda faaliyetlerin yurittlmesi; eElfamak’in insan kaynaklari politikasinin belir-
lenmesi ile faaliyetlerinin ylritllmesi ve icra edilmesi; eElfamak’in kisa, orta ve uzun vadede
ticari politikalarinin tespit edilmesi, planlanmasi ve uygulanmasi; eElfamak ile is iliskisi iceri-
sinde olunan ilgili kisilerin ticari, teknik, hukuki emniyetinin saglanmasi ve isbu gercek / tizel
kisilerle irtibat saglanmasi eElfatek’in ticari itibari ve olusturdugu giivenin korunmasi; ELFA-
MAK LTD. STi.KISISEL VERI SAKLAMA VE IMHA POLITIKASI 6 eResmi kurumlarca ilgili mevzuat
kapsaminda 6ngorilen bilgi saklama, raporlama, bilgilendirme yukimluliklerine uyulmasi,
bu hizmetlerden faydalanilmasina iliskin olarak tabi oldugumuz yasal yikimluliklerin ifa
edilmesi; oSirketimizin ticari ve is stratejilerinin belirlenmesi ve uygulanmasi amaciyla; yuru-
tdlen finans operasyonlari, iletisim, pazar arastirmasi ve sosyal sorumluluk aktiviteleri, satin
alma operasyonlar (talep, teklif, degerlendirme, siparis, bitcelendirme), sirket ici sistem ve
uygulama yonetimi operasyonlari, hukuki operasyonlarinin yonetilmesi; eResmi makamlar-
dan ya da ilgili kisilerden gelen taleplerin incelenmesi, degerlendirilmesi, yanitlanmasi;
oSirkete ait fiziki mekanlarin givenligi ve denetiminin saglanmasi; e ileride dogabilecek
hukuki uyusmazliklarda delil olarak ispat yukimlaliginin yerine getirilmesi.

B- IMHAYI GEREKTIREN SEBEPLER Kisisel veriler; o islenmesine esas teskil eden ilgili mev-
zuat hikiumlerinin degistirilmesi veya ilgasi e islenmesini veya saklanmasini gerektiren
amacin ortadan kalkmasi, e Kisisel verileri islemenin hukuka veya dirustlik kuralina
aykiri olmasi, « Kanunun 11 inci maddesi geregdi ilgili kisinin haklari cercevesinde kisisel
verilerinin silinmesi ve yok edilmesine iliskin yaptigi basvurunun Elfamak tarafindan
kabul edilmesi, oElfamak’in, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi
veya anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi
cevabi yetersiz bulmasi veya Kanunda 6ngorilen siire icinde cevap vermemesi hallerin-
de; Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi e Kisisel
verilerin saklanmasini gerektiren azami slirenin ge¢mis olmasi ve kisisel verileri daha
uzun surre saklamayi hakh kilacak herhangi bir sartin mevcut olmamasi e Taraflar arasin-
daki so6zlesmenin hi¢c kurulmamis olmasi, sézlesmenin gecersiz olmasi, sézlesmenin
kendiliginden sona ermesi, sézlesmenin feshi veya s6zlesmeden doniilmesi, o Kisisel
verileriislemenin sadece acik riza sartina istinaden gerceklestigi hallerde ilgili kisinin acik
rizasini geri almasi, durumlarinda, Elfatek tarafindan ilgili kisinin talebi tGzerine silinir, yok
edilir ya da re’sen silinir, yok edilir veya anonim hale getirilir.

5. KiSISEL VERILERIN IMHASI Kisisel verilerin imhasi, (ic farkli sekilde saglanabilir. Bunlar
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesidir. i. Kisisel Verilerin Silin-
mesi Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisile-
mez ve tekrar kullanilamaz hale getirilmesi islemidir. Elfamak, ilgili kanun hikimlerine
uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalk-
masli ve Yonetmelik'te diizenlenmis hallerin ortaya ¢ikmasi halinde kendi kararina istina-
den veya kisisel veri sahibinin talebi tzerine kisisel verileri siler veya yok eder. ii. Kisisel
Verilerin Yok Edilmesi Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan
hicbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.
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Elfamak’in verileri fiziksel kayit ortamlarinda isledigi durumlarda yapilacaktir. Elfamak bu
verileri tekrar geri getirilmesi miimkiin olmayacak hale getirmekle yikimltddr. Eifamak
gerekli her turli teknik ve idari tedbiri alacaktir. iii. Kisisel Verilerin Anonimlestirilmesi
Anonim hale getirme islemi, Elfamak’in kisisel verileri tamamen veya otomatik yollarla
isledigi durumlarda, bu verilerin baska verilerle eslestirilse dahi kimligi belirli veya belir-
lenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir. Verilerin anonimlesti-
rilmesi sirasinda Elfamak, tek yonlii fonksiyonlar ile sifreleme gibi yontemler kullanilabilir.
Elfamak, kisisel verilerin anonim hale getirilmesiyle ilgili gerekli her tirli teknik ve idari
tedbiri alacaktir.

6. KiSISEL VERILERIN SAKLANMASI VE iMHASINA iLiSKiN ALINAN TEDBIRLER

A- TEKNIK TEDBIRLER Elfamak tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik
tedbirler asagida sayilmistir: e Farkl testler ile sirketin bilisim sistemlerine yonelik risk,
tehdit, zafiyet ve varsa acikliklar ortaya ¢ikarilarak gerekli 6nlemler alinmaktadir. e Bilgi
guvenligi olay yonetimi ile gercek zamanl yapilan analizler sonucunda bilisim sistemleri-
nin surekliligini etkileyecek riskler ve tehditler strekli olarak izlenmektedir. e Bilisim
sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal
aktif dizin Uzerinden guvenlik politikalari araciigi ile yapilmaktadir. eElfamak’in bilisim
sistemleri techizati, yazihm ve verilerin fiziksel gtivenligi icin gerekli dnlemler alinmakta-
dir. e Cevresel tehditlere karsi bilisim sistemleri glivenliginin saglanmasi icin, donanimsal
(kamera kaydi, alarm sistemi ve kilit sistemi vb.) ve yazilimsal (guivenlik duvarlar, atak
onleme sistemleri, ag erisim kontrol(, zararl yazihmlari engelleyen sistemler vb.) 6nlem-
ler alinmaktadir. e Kisisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler
belirlenmekte, bu risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan
tedbirlere yonelik teknik kontroller yapilmaktadir. eElfamak icerisinde erisim prosedirleri
olusturularak kisisel verilere erisim ile ilgili raporlama ve analiz calismalari yapilmaktadir.
e Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir. e Sirket, silinen kisisel
verilerin ilgili kullanicilar icin erisilemez ve tekrar kullanilamaz olmasi icin gerekli tedbir-
leri almaktadir. e Kisisel verilerin hukuka aykir olarak baskalari tarafindan elde edilmesi
halinde bu durumu ilgili kisiye ve Kurula bildirmek icin Elfamak tarafindan buna uygun
bir sistem ve altyapi olusturulmustur. e Glvenlik agiklar takip edilerek uygun givenlik
yamalari yuklenmekte ve bilgi sistemleri glincel halde tutulmaktadir. e Kisisel verilerin
islendigi elektronik ortamlarda glcli parolalar kullanilmaktadir. e Kisisel verilerin islendi-
gi elektronik ortamlarda guvenli kayit tutma (loglama) sistemleri kullanilmaktadir. e
Kisisel verilerin glivenli olarak saklanmasini saglayan veri yedekleme programlar kulla-
nilmaktadir. e Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim,
erisim prensiplerine gore sinirlandirilmaktadir. e Ozel nitelikli kisisel verilerin glivenligine
yonelik ayr politika belirlenmistir. e Ozel nitelikli kisisel veri isleme siireclerinde yer alan
calisanlara yonelik 6zel nitelikli kisisel veri glivenligi konusunda egitimler verilmis, gizlilik
sozlesmeleri yapilmis, verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmis-
tir. ¢Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar
glvenli ortamlarda tutulmakta, tim islem kayitlari loglanmakta, ortamlarin giivenlik
glincellemeleri siirekli takip edilmekte, gerekli gtivenlik testlerinin diizenli olarak yapil-
masi/yaptiriimasi, test sonuclarinin kayit altina alinmasi, e Ozel nitelikli kisisel verilerin
islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin yeterli gtivenlik 6nlemle-
ri alinmakta, fiziksel glivenligi saglanarak yetkisiz giris cikislar engellenmektedir. e Ozel
nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal
e-posta adresiyle veya KEP hesabi kullanilarak aktariimaktadir. Tasinabilir bellek, CD, DVD
gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve
kriptografik anahtar farkli ortamda tutulmaktadir. Farkl fiziksel ortamlardaki sunucular
arasinda aktarma gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yonte-
miyle veri aktarimi gerceklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evra-
kin calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi
gerekli dnlemler alinmakta ve evrak “gizli” formatta génderilmektedir.

B- IDARI TEDBIRLER Elfamak tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari
tedbirler asagida sayilmistir: e Calisanlarin niteliginin gelistiriimesine yonelik, kisisel
verilerin hukuka aykiri olarak islenmenin ve erisilmesinin 6nlenmesi, kisisel verilerin
muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri ve mevzuat hakkinda
egitimler verilmektedir. eElfamak tarafindan yurutulen faaliyetlere iliskin calisanlara gizli-
lik s6zlesmeleri imzalatiimaktadir. e Glvenlik politika ve prosediirlerine uymayan ¢alisan-
lara yonelik uygulanacak disiplin prosediirii hazirlanmistir. e Kisisel verilerin saklanmasi
icin U¢linci kisilerle is birligi yapilmasi durumunda kisisel verilerin aktarildigi sirketler ile
yapilan sozlesmelere; kisisel verilerin aktarildigi kisilerin, aktarilan kisisel verilerin korun-
masi ve glvenli saklanmasi amaciyla gerekli guivenlik tedbirlerinin alinmasina iliskin
yukumlulik ve sorumluluklarini ortaya koyan hiikimlere yer verilir. oKisisel verilerin fiziki
saklandigi mekanlarin giivenligi saglanmakta olup erisim yetkisi sinirlandirilmistir. o
Kisisel veri isleme envanteri hazirlanmistir. e Sirket ici periyodik ve rastgele denetimler
yapilmaktadir. e is yeri dahilinde ézellikle fiziksel imhaya iliskin gerekli ekipman bulundu-
rulur. e Fiziksel glivenlik ve denetimin saglanmasi icin gerekli olan kamera kaydinailiskin
aydinlatma metninin sunulmasinda Engelliler Hakkinda Kanun geregince erisilebilirlik
standartlarina uygun tedbirler alinmaktadir.

7. KiSISEL VERILERIN SAKLANMASI VE iMHASINDA YER ALAN BIiRIMLER VE GOREV
TANIMLARIEIfatek biinyesinde kisisel verileri saklama ve imha islemlerinden; sirketin
disaridan hizmet aldidi bilgi islem danisman firmasi blinyesinde calisan bilgi teknolojileri
sorumlusu, insan kaynaklari departmani biinyesinde yer alan insan kaynaklari yoneticisi
ve muhasebe departmani sorumlusu yetkilidir. Diger Elfamak calisanlarinin gerceklesti-
rebilecegi saklama ve imha islemleri yetkili calisanlarin bilgisi dahilinde ve gézetiminde
gerceklestirilir.

8. KiSiSEL VERILERIN iIMHA YONTEMLERI VE SURECI ilgili mevzuatta 6ngdriilen siire ya da
islendikleri amac icin gerekli olan saklama siresinin sonunda kisisel veriler, Elfamak tara-
findanre’sen veya ilgili kisinin basvurusu Gzerine yine ilgili mevzuat hiikiimlerine uygun
olarak asagida belirtilen tekniklerle imha edilir.

A- KISISEL VERILERIN SILINMESI Kisisel veriler su yéntemlerle silinir. 1. Sunucularda Yer
Alan Kisisel Veriler Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire
sona erenler icin sistem yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak
silme islemi yapilir. 2. Elektronik Ortamda Yer Alan Kisisel Veriler Elektronik ortamda yer
alan kisisel verilerden saklanmasini gerektiren siire sona erenler, veri tabani yoneticisi
hari¢ diger cahisanlar (ilgili kullanicilar) icin hicbir sekilde erisilemez ve tekrar kullanila-
maz hale getirilir. 3. Fiziksel Ortamda Yer Alan Kisisel Veriler Fiziksel ortamda tutulan
kisisel verilerden saklanmasini gerektiren siire sona erenler icin evrak arsivinden sorumlu
birim yoneticisi hari¢ diger ¢alisanlar icin hicbir sekilde erisilemez ve tekrar kullanilamaz
hale getirilir. Ayrica, Gzeri okunamayacak sekilde cizilerek/boyanarak/silinerek karartma
islemi de uygulanir 4. Tasinabilir Medyada Bulunan Kisisel Veriler Flash tabanl saklama
ortamlarinda tutulan kisisel verilerden saklanmasini gerektiren siire sona erenler, sistem
yOneticisi tarafindan sifrelenerek ve erisim yetkisi sadece sistem yoneticisine verilerek
sifreleme anahtarlariyla gtivenli ortamlarda saklanir.

B- KiSISEL VERILERIN YOK EDILMESiI Kisisel veriler, Efamak tarafindansu yéntemlerle yok
edilir. 1. Fiziksel Ortamda Yer Alan Kisisel Veriler Sunucularda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler icin sistem yoneticisi tarafindan ilgili kullanici-
larin erisim yetkisi kaldinlarak silme islemi yapilr. 2. Optik/Manyetik Medyada Yer Alan
Kisisel Veriler Optik medya ve manyetik medyada yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenlerin eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel
olarak yok edilmesi islemi uygulanir. Ayrica, manyetik medya 6zel bir cihazdan gecirilerek
yuksek degerde manyetik alana maruz birakilmasi suretiyle tizerindeki veriler okunamaz
hale getirilir.

C- KISISEL VERILERIN ANONIMLESTIRILMESI Anonim hale getirme islemi, Elfamak’in
kisisel verileri tamamen veya otomatik yollarla isledigi durumlarda, bu verilerin baska
verilerle eslestirilse dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirile-
meyecek hale getirilmesidir. Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel
verilerin, veri sorumlusu veya Ucuncu kisiler tarafindan geri donduriilmesi ve/veya verile-
rin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun
tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemez hale getirilmesi gerekir.

9. SAKLAMA VE iMHA SURELERI A- Yasal Saklama ve imha Siireleri Elfamak tarafindan,
faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak; eSireclere bagli
olarak gerceklestirilen faaliyetler kapsamindaki tim kisisel verilerle ilgili kisisel veri
bazinda saklama siireleri Kisisel Veri isleme Envanterinde; eVeri kategorileri bazinda
saklama siireleri VERBISe kayitta; eSiirec bazinda saklama siireleri ise Kisisel Veri Saklama
ve imha Politikasinda yer alir. 56z konusu saklama stireleri tizerinde, gerekmesi halinde
glincellemeler yapilir. Saklama siireleri sona eren kisisel veriler icin re’sen silme, yok etme
veya anonim hale getirme islemi sirket tarafindan yetkilendirilen ¢alisanlar tarafindan
yerine getirilir. B- Veri Sahiplerinin Talep Etmesi Durumunda Silme ve Yok Etme Siireci
Veri sahiplerinin Elfamak’in internet sitesinde de duyuruldugu Uzere basvuru yaparak
kendisine ait kisisel verilerin silinmesini veya yok edilmesini talep ettigi durumlarda
kisisel verileri isleme sartlarinin mevcut durumunu kontrol eder ve buna bagli ilgili eylem
planini baslatir. Kisisel verileri isleme sartlarinin tamami ortadan kalkmigsa talebe konu
kisisel verileri siler, yok eder veya anonim hale getirir. EIfamak, ilgili kisinin talebini en ge¢
otuz giin icinde sonuclandirir ve ilgili kisiye bilgi verir. Kisisel verileri isleme sartlarinin
tamami ortadan kalkmis ve talebe konu olan kisisel veriler Giclinci kisilere aktariimigsa
veri sorumlusu bu durumu Ulcglncl kisiye bildirir; tglinci kisi nezdinde Yonetmelik
kapsaminda gerekli islemlerin yapilmasini temin eder. Kisisel verileri isleme sartlarinin
tamami ortadan kalkmamissa, Elfamak ilgili veri sahibine gerekcesini aciklayarak talebi
reddedebilir ve ret cevabiniilgili kisiye en ge¢ otuz giin icinde yazili olarak ya da elektro-
nik ortamda bildirir.

SUREC - SAKLAMA SURESI - IMHA SURESI 1. Ticari Islerin Yiritilmesi Stireci -10 yil- Sakla-
ma suresinin bitimini takip eden ilk periyodik imha siiresinde 2. S6zlesmelerin Hazirlan-
masi ve icrasi- S6zlesmenin is ve islemlere etkisinin sona ermesini takiben 10 yil- Saklama
suresinin bitimini takip eden ilk periyodik imha siiresinde 3. Sirket ile iletisim Faaliyetleri-
nin icrasi -Faaliyetin sona ermesini takiben 10 yil- Saklama siiresinin bitimini takip eden
ilk periyodik imha stiresinde 4. insan Kaynaklar Siireclerinin Yiritiilmesi- is sézlesmesi
ve hukuki strecinin sona ermesini takiben 10 yil -Saklama suresinin bitimini takip eden
ilk periyodik imha stresinde 5. Log Kayit Takip Sistemleri- 2 yil- Saklama stiresinin bitimi-
ni takip eden ilk periyodik imha siresinde 6. Donanim ve Yazilima Erisim Sureclerinin
Yuruttlmesi- 2 yil- Saklama suresinin bitimini takip eden ilk periyodik imha siiresinde
7 Ziyaretci Kaydi- 2 yil- Saklama siiresinin bitimini takip eden ilk periyodik imha stresin-
de 8 Kamera Kayitlari- 2 yil -Saklama suresinin bitimini takip eden ilk periyodik imha
stiresinde 9. Calisan Adayi Is Basvuru Formu/ CV -Bagvurulan is taniminin ortadan kalk-
masi halinde derhal, diger hallerde 2 yil -Saklama siiresinin bitimini takip eden ilk periyo-
dik imha stiresinde 10. Veri Sorumlusuna Basvuru Formu- Basvuru ve varsa Kuruma
intikal eden dosya surecinin sona ermesini takiben 10 yil - Saklama suresinin bitimini
takip eden ilk periyodik imha stiresinde Kurumsal Hafiza 99 yil Saklama suresinin bitimini
takip eden ilk periyodik imha suresinde

10. PERIYODIK iMHA SURELERI Yonetmeligin 11 inci maddesi geregince Elfamak, periyo-
dik imha siresini 6 ay olarak belirlemistir. Buna gore, Elfamak’da her yil Haziran ve Aralik
aylarinda periyodik imha islemi isbu politika ile yetkili kilinan kisiler tarafindan tutanak
altina alinarak gergeklestirilir.

11. POLITIKA’NIN YAYINLANMASI/ SAKLANMASI, YURURLUK TARiHi VE POLITIKA’'DA
YAPILACAK GUNCELLEMELER Politika, 1slak imzali (basili kagit) ve elektronik ortamda
olmak Uzere iki farkh ortamda yayimlanir, internet sayfasinda kamuya agiklanir. Basil
kagit nishasi sirket nezdinde dosyasinda saklanir.

Politika, sirketin internet sitesinde yayinlanmasinin ardindan yurirlige girmis kabul
edilir. Yurirlukten kaldirilmasina karar verilmesi halinde, Politika'nin 1slak imzal eski
nishalari sirketin imzaya yetkili kisisi/kisileri tarafindan iptal edilerek (iptal kasesi vurula-
rak veya iptal yazilarak) imzalanir ve en az 5 yil siire ile sirket tarafindan saklanr. ilgili
mevzuatta yapilacak degisikligin ardindan veya gerekli gorilmesi halinde Politika'da
glincelleme yapilabilir.
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